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A Biztonsagos Internet Napot vilagszerte februar masodik keddjén rendezik meg.
A program célja, hogy felhivja a figyelmet az online technolégiak tudatosabb és
biztonsagosabb hasznalatara. A biinmegel6zési szakemberek e témakorben a

megye szamos iskolajaban el6adasokat tartanak a didkoknak.

A kozosségi média veszélyei — a sziilok szerepe

A kozoOsségi média hasznos lehet, ha az ember felelosségteljesen, kelld 6vatossaggal hasznalja.
Fontos, hogy mind a sziil6k, mind pedig a gyerekek tisztaban legyenek a kiilonb6z6 veszélyekkel.
Beszélgessenek el a gyermekekkel az internet hasznos
hasznalatanak lehetdségeirdl és példakkal illusztralva hivjak fel a gyerekek
figyelmét a veszélyekre!



Idegenek az online térben

A gyerekeknek tisztaban kell lenniiik azzal, hogy ahogyan az utcan, Gigy az interneten sem
mindenki az, akinek mondja magat, vagy akinek latszik.
A virtualis vilagban koéttetett baratsagok gyakran nem allnak kozel a valésaghoz és valodi,
személyes kapcsolat nélkiil sohasem lehetiink biztosak a ,vonal” masik oldalan
1l6 személyében.

Tal sok informacié megosztasa

Bizonyos k6zo6sségi oldalak (példaul a Facebook)
elvarjak, hogy a felhasznal6k minél tobb személyes informaciot adjanak meg
magukrol. Sajnos sokan joval tébbet arulnak el, mint amennyi biztonsagos lenne,

ez pedig kiilbnésen veszélyes lehet a gyerekekre nézve.

Tart6zkodasi hely megadasa

A sziiloknek ellendriznitik kell, hogy gyermekeik nem teszik nyilvanossa azt, hogy éppen hol
tart6zkodnak, hol laknak és melyik iskolaba jarnak. A gyerekeknek meg kell érteniiik, hogy
ezek az informaciok segithetnek a rossz szandéka embereknek abban, hogy személyesen is
felkereshessék Gket!

Hossziutava problémak

Van egy mondas az internetrdl, miszerint ha valami egyszer felkeriil oda, akkor az ott is marad.
Minden interneten kézzétett informaciorél, képrol, bejegyzésrol és mas tartalomrdl is ezt kell
feltételezni. Lehet6ség van a feltoltések torlésére, de nem lehet tudni, hogy
ezeket el6zoleg nem toltotte-e le valaki, példaul késobbi zsarolas céljabol.
Sziil6ként errdl is el kell beszélgetni a gyermekekkel, mert a meggondolatlan

dontéseknek hosszatavi kévetkezményei lehetnek.

Felhasznaléi fiok biztonsaga

Az illetéktelen hozzaférés megel6zése érdekében vilasszon megfeleld jelszot, amely nem kapcsolédik
a személyéhez. A kiilonb6z6 oldalak tobbféle lehetoséget biztositanak a felhasznalo6i fiokok
védelmére. Ismerjék meg ezeket, és valasszak ki a megfelelot.

A sziil6k feladata és egyben felelssége, hogy nyomon kovessék a gyermekiik altal latogatott
tartalmakat és azt lehet6ség szerint, a kifejezetten ezt a célt szolgaloé sziir6programokkal,

alkalmazasokkal kontrollaljak!



Online zaklatas (Cyberbullying)

Az internetes zaklatasnak barki aldozatul eshet,
de legjobban a fiatal korosztalyt veszélyezteti. A zaklatas célja lehet a
fiatal megalazasa, fenyegetése, nevetségessé tétele, kikozositése. Az ilyen
bejegyzéseket jelenteni lehet az oldal Gzemeltetdjének. Javasoljuk, hogy ilyen
esetben mindenképpen éljenek ezzel a lehetéséggel!

A zaklatas formai:

o A fiatal banto, sérto, fenyeget6 Uzeneteket kap a
facebookon az Uzendéfalan vagy privat Uzenetben.

o Eléfordulhat, hogy egy ,alprofilt” hoznak létre, ahol az 6 nevében irnak, vagy
adatokat, informacidkat adnak meg réla.

o Feltorik az e-mail jelszavat, vagy a kozosségi profil jelszavat és az 6 nevében irnak
az 6 ismeréseinek olyan Uzeneteket, amiket 6 vallalhatatlannak tart. Vagy épp
kozzéteszik a titkait és hasonlok.

» Feltehetnek rola olyan képet, videdt, ami kényelmetlen helyzetbe hozza.

o Terjeszthetnek réla alhireket, rosszindulatu pletykakat.

Szuléként szamtalan jelre felfigyelhetnek, ami arra utalhat, hogy a gyermek esetleg
online bantalmazas aldozatava valt:

e Az internethasznalati szokasaiban valtozast vesznek észre - sokkal kevesebbet
netezik, bezarkozik.

e Rosszkedvd, ideges, ingerult lesz, miutan internetezik.

e Baratai elkopnak, nem mozdul ki szivesen.

e Csokken az onértékelése, negativ gondolatai vannak sajat magarol (esetleg
csunyanak, értéktelennek érzi magat).

e A szokasos szabadidés tevékenységeket, hobbijait elhanyagolja.

e Az iskolai teljesitménye romlik, nem tud koncentralni.

e Magaba zarkoézik, nem kozlékeny, nem osztja meg élményeit.

e Torli a facebook profiljat.

Mit tehet a szll6?

A szUl6 elsédleges eszkoze az odafigyelés és a beszélgetés. Az a fontos, hogy az
internetrdl valo beszélgetés jelen legyen a csaladok mindennapjaiban. A
gyerekek azt érezhessék, hogy nyugodtan megoszthatnak barmit a szuleikkel, és
nem lesz részuk elutasitasban, megrovasban.

Legfontosabb, hogy tisztaban legyen a gyerek az online zaklatas fogalmaval!
Tamogassa gyermekeét és kozosen keressenek megoldast a helyzetre!
Készitsenek a zaklato Uzenetekrél képernyémenteést,

illetve tiltsak le a zaklatot!

Ha a zaklatas folytatodik (esetleg mas felhasznaléi fiokkal vagy mas csatornan),
forduljanak a rend6rséghez!



Sexting (Szexualis tartalmu, erotikus, meztelen vagy félig meztelen képek)

A tinik egy része szereti megmutatni egyre néiesebbé - férfiasabba valo testét a
kortarsainak, baratainak. A sulyos probléma az, hogy a megosztott képekkel barki
visszaélhet.

El6fordulhat, hogy pornograf oldalakra is atteszik (nem ritkan névvel, telefonszam
egyutt), példaul szexhirdetésként.

Mi lehet a megoldas?

Ebben az esetben is igaz az, hogy a legjobb a megel6zés!

Figyelmeztessék a gyerekeket, hogy a kozosségi portalokra korultekintéen helyezzenek
fel fényképeket, keruljék a sajat magukat vagy masokat kellemetlen helyzetbe hozé
fotok/videdk feltoltését, hiszen, amit egyszer feltdltenek az internetre, annak 6rokre
nyoma marad, azokhoz barki hozzaférhet, igy azzal barmikor visszaélhet!

Azt is tudatositsa gyermekében, ha mastdl kap ilyen fotokat, videdkat, ne kuldje tovabb,
inkabb hivja fel a ktuldo figyelmét is a sexting veszélyeire!

Fontos tudni, hogy 18 év alatti személyekrdl tilos szexualis tartalmu képet késziteni,
ilyen képeket, videdkat tovabbadni, megosztani! Tehat komoly jogi kovetkezményekkel,
feljelentéssel is szamolnia kell annak, aki akarcsak viccbdl is, mast meztelenul vagy
intim helyzetekben abrazolo képeket kuldozget vagy tolt fel az internetre.




Az ingyenes wifi szolgaltatas veszélyei

Ingyenes wifi szolgaltatas szinte mar mindenhol elérhetd, de ha felelétlenul hasznaljak,
annak sulyos ara lehet. Ingyenes, publikus wifi halézatra csatlakozaskor a bongészés
soran megadott adatok nem titkositott csatornan ,kozlekednek”, ezért veszélyben
vannak. Viszonylag egyszerlen rajohet valaki, hogy az illeté milyen oldalakat latogat,
de belenézhet az Uzeneteibe vagy megszerezheti a jelszavait is, ezért alaposan meg
kell gondolni, hogy hogyan és pontosan mire hasznalja az ingyenes internetezési
lehet6séget!

Miel6tt nyilvanos wifi halézatra csatlakozik:

o Eszkozén kapcsolja ki a fajlmegoszté funkcidt, hogy biztonsagban legyenek a fajljai
és dokumentumai.

» Kizardlag a https:// elétagu honlapokat nyissa meg!

e Hasznaljon tlzfalat! Ha nem rendelkezik ilyennel, akkor minél hamarabb telepitsen
az eszkozére!

o Kapcsolja ki eszk6zén a publikus wifi halézatra torténé automatikus kapcsoloédast!

Az alabbiakat soha ne tegye, ha publikus wifire csatlakozik:

e Kerulje az online vasarlasokat és banki Ugyintézéseket!

e Ne kuldjon szenzitiv (személyes adatokat), informacidkat tartalmazo Uzeneteket!

e Ne kuldjon munkahelyi, bizalmas informacidkat a nyilt halézaton!

e Ne frissitse eszkozeit, hiszen sok esetben valédinak latszo, de igazabdl hamis
frissitések ugorhatnak fel a képernydn, amik telepitésével valéjaban rosszindulatu
programok kerulhetnek az eszkozeire!
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A 112-es Egységes Eurdpai segélyhivé szam nemzetkozi napja februar 11.
Magyarorszagon a hivasokat 2014 6ta két kozpont fogadja, az egyik Miskolcon,
a masik Szombathelyen mukodik.
El6bbi foként a kelet-magyarorszagi és budapesti hivasokra valaszol, mig utébbi
a nyugat-magyarorszagiakra.
A Renddrség blunmegel6zési szakemberei az iskolakban is kiemelten foglalkoznak a
segélyhivé szam megismertetésével, helyes hasznalataval melyet interaktiv el6éadas
keretein belll sajatithatnak el a diakok.

Fontos tudnivalok a segélyhivo szamrol:

e Csak valos vészhelyzetben hivja!

e Ingyenesen hivhaté barmely telefonhalézatbdl.

e A hivas soran a mentdék, a renddrség, és a katasztrofavédelem segitségét kérhetik.

e Adja meg nevét, telefonszamat!

e Probaljon meg vildgosan, egyszerlen valaszolni a feltett kérdésekre!

e Pontosan érthetéen fogalmazzon!

e A leheté legpontosabban meg kell hataroznia az esemény helyszinét!

« Altalanos, tudakozé jellegli kérdésekkel semmiképpen ne hivja a szamot! Ezt fontos
megérteni ahhoz, hogy a rendszert ne terheljuk tul irrelevans telefonhivasokkal.

7 P /Y
| ES SEGITUNK!

KATASZTROFA-
VEDELEM



